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针对车牌识别系统的双重对抗攻击 
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摘  要：使用深度神经网络的人工智能系统面对对抗样本的攻击表现出极大的脆弱性。因此，在基于深度

神经网络的车牌识别系统（LPR，license plate recognition）场景下，提出针对车牌识别系统的双重对抗攻击

（DAA，double adversarial attack）方法。通过添加对抗补丁到车牌的图案位置，使 LPR 的目标检测子系统

不能检测到车牌类；通过在车牌号上添加不规则的单连通区域扰动斑点以模拟自然形成的铁锈、污渍等，

使 LPR 的车牌号识别子系统产生误识别。针对车牌研究设计不同形状的对抗补丁、不同颜色的对抗斑点，

以此产生对抗车牌，并迁移到物理世界中。实验结果表明，设计出的对抗样本既不会被人眼所察觉，也能

够欺骗车牌识别系统，如 EasyPR，在物理世界中的攻击成功率能够达到 99%。关于 LPR 的对抗攻击及深度

学习的脆弱性研究，对提高车牌识别模型的鲁棒性具有积极促进意义。 
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Abstract: Recent studies have revealed that deep neural networks (DNN) used in artificial intelligence systems are 

highly vulnerable to adversarial sample-based attacks. To address this issue, a dual adversarial attack method was 

proposed for license plate recognition (LPR) systems in a DNN-based scenario. It was demonstrated that an 
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adversarial patch added to the pattern location of the license plate can render the target detection subsystem of the 

LPR system unable to detect the license plate class. Additionally, the natural rust and stains were simulated by 

adding irregular single-connected area random points to the license plate image, which results in the 

misrecognition of the license plate number. or the license plate research, different shapes of adversarial patches 

and different colors of adversarial patches are designed as a way to generate adversarial license plates and migrate 

them to the physical world. Experimental results show that the designed adversarial samples are undetectable by 

the human eye and can deceive the license plate recognition system, such as EasyPR. The success rate of the 

attack in the physical world can reach 99%. The study sheds light on the vulnerability of deep learning and the 

adversarial attack of LPR, and offers a positive contribution toward improving the robustness of license plate 

recognition models. 

Keywords: license plate recognition, adversarial patch, adversarial spot, adversarial attack 

 

0  引言 

深度学习作为人工智能领域的一个重要分

支，近年来被广泛应用于解决各种实际问题，其

中，深度神经网络（DNN，deep neural network）
作为最常用的机器学习方法，是一种高效的特征

提取及建模工具，在许多计算机视觉任务中取得

了超越人类极限水平的识别成果，如目标分类、

人脸识别、智能驾驶、车牌识别（LPR，license plate 
recognition）等。此外，深度学习在日常生活中发

挥着越来越重要的作用。 
DNN 有效地加速了深度学习的发展，但是其

自身存在的安全问题也日益凸显。多项研究证明，

DNN很容易受到对抗样本的攻击。2013年，Szegedy
等[1]在原始样本上添加了精心设计的、人眼难以发

现的细微扰动，添加扰动后的图片（即对抗样本）

使得包括卷积神经网络（CNN）在内的深度学习模

型识别准确率明显降低，这意味着深度学习模型具

有极大的脆弱性。 
依据深度学习模型的内部结构是否公开，对

抗攻击被分为白盒攻击和黑盒攻击[2]；依据攻击

的具体实施场景，攻击又可被分为数字空间攻击

和真实场景攻击[3]。由于真实世界中的光照、天

气等环境问题，从数字空间中产生的对抗扰动难

以被打印出来，无法直接应用到真实世界中，因

此真实场景下的对抗攻击更具挑战。 
对抗样本的存在对于鲁棒性高或容错率高的

应用系统是安全的，但是对于某些容错率要求严

格的安全机要系统（如车牌识别系统），将会带来

了巨大的安全隐患。车牌识别系统以车牌信息作

为唯一标识，通过使用训练好的车牌识别模型及

车牌号识别模型，完成车牌的定位及车牌号码的

识别。但是，车牌识别系统中存在的模型漏洞

可能被不法分子利用从而躲避车牌监测[4]，致

使整个识别系统形同虚设。因此，本文通过攻

击车牌识别系统，挖掘深度学习模型的漏洞和

脆弱点，对于提高车牌识别模型的鲁棒性具有

重要意义。 
本文针对车牌设计双重黑盒攻击，以证明车

牌识别系统的潜在风险。目前针对车牌的真实场

景攻击存在以下几个问题：① 对抗补丁面积大，

易引人注目；② 补丁的颜色与形状等属性过于单

一。考虑到攻击的伪装性和迷惑性，本文通过自

定义车牌进行攻击。车牌中间是定制图案（如图

1 所示），四周是一些标语、日期标号等无关信息，

车牌可进行定制、装饰，具有高度差异性。本文

首先添加对抗补丁到与车牌信息无关的特定位

置，然后在车牌字符上添加单连通区域扰动，模

拟某种自然形成的斑点，最后将对抗补丁与对抗

斑点集成，生成最终的对抗样本。实验结果表明，

本文所设计的对抗样本不仅能够欺骗人眼视觉系

统，具有一定的视觉伪装性，还能够有效地攻击

车牌识别系统，以 EasyPR 为例，攻击成功率能

够达到 99%。 
综上所述，本文的主要创新点如下。 
（1）提出了一种单连通随机不规则形状区域

生成（SCR，single connected random irregular 
shape region generation）算法，模拟车辆行驶过程

中飞溅到车牌上的泥土或者其他自然形成的小型

遮挡物（如铁锈），成功攻击车牌。 
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（2）提出双重对抗攻击（DAA，double ad-
versarial attack）方法，用于在目标检测和车牌号

识别等不同推理环境下设计集成的对抗攻击。 
（3）针对当前最流行的目标检测框架 YOLOv5

及开源车牌号识别模型 OpenALPR、HyperLPR、
EasyPR 及 PaddleOCR 进行攻击实验。结果表明，

在攻击 YOLOv5 等目标检测模型和 OpenALPR、
HyperLPR 等车牌号识别模型时，对抗样本攻击

成功率极高。 
（4）提出在真实场景中车牌识别攻击方案，

具有较高的攻击成功率，实现了对商用车牌识别

系统的漏洞检测。 

1  相关工作 

1.1  针对分类任务的对抗攻击 
2013 年，Biggio 等[5]证明了对抗攻击的存在。

之后，Szegedy 等[1]成功地生成了针对分类模型的

对抗样本，他们通过在原始图像上稍微修改图像

的像素值（这样的修改并不会引起人眼的察觉，

却能够欺骗 DNN），使 DNN 对图像进行错误的

分类。在此之后，Goodfellow 等[6]研究出一种快

速符号梯度算法（FGSM），该算法能快速地生成

图像扰动，相比 Szegedy 等寻找最优受攻击图像

的算法，该算法目的是在更大的图像数据集中寻

找 能 够 对 DNN 进 行 攻 击 的 单 一 图 像 。

Moosavi-Dezfooli 等[7]提出通过改变图像来产生

攻击，他们使用超平面来模拟不同输出类别与输

入图像之间的边界，并且攻击速度比前者更快。

Carlini 等[8]提出了另一种对抗攻击，同样使用

了优化方法，与之前提到的攻击相比，该算法

在准确性和图像扰动前后相似性方面都有所提

高。Brown 等[9]提出了不改变像素值，而是生成

可以用数字方式放在图像上的补丁（对抗补

丁），以欺骗分类器。Evtimov 等[10]提出了一个

真实场景下的分类攻击，他们将攻击对象定位

于停车标志，通过设计一张特殊的贴纸，并将

贴纸贴在停车标志上，使其无法被自动驾驶识

别。Athalye 等[11]提出了一种优化三维模型纹理

的方法，考虑到物体的不同角度及光线变化，以

此设计优化函数，最终用 3D 打印机打印出所得

的 物 体 ， 这 样 的 对 抗 样 本 具 备 鲁 棒 性 。

Moosavi-Dezfooli 等[12]提出生成一个通用对抗样

本，该通用对抗样本被证明对不同的检测器都具

有攻击能力。Tsai 等[13]提出了一种针对 3D 点云

分类网络的攻击方法，该方法可以规避现有的专

门针对对抗性三维数据的防御机制。 
1.2  针对目标检测的真实场景攻击 

目标检测本质上是一种多分类任务，本文工

作将从数字世界转移到真实物理世界。 
Chen 等[14]提出了针对目标检测的真实世界

攻击方法，该方法针对 Faster-RCNN 检测器[15]中的

停车标志实施攻击。与 Athalye 的工作类似，他

们使用了“期望变换”（EOT）的概念（在图像上

做各种变换）来建立对不同角度、姿势的鲁棒性。

Evtimov 等同样以停车标志为攻击目标，针对

YOLOv2[16]设计白盒攻击，在停车标志的整个红

色区域内填入一个图案，他们还在 Faster-RCNN
目标检测模型上进行了评估，发现他们的攻击具

备可迁移性。Thys 等[17]提出在人身体前面拿着一

个由对抗补丁打印而来的小纸板，从而使目标检

测器检测不到人的存在。Xu 等[18]在 Thys 的基础

上，将对抗图案直接打印在 T 恤上，并引入了薄

板样条变换（TPS）以模拟 T 恤的褶皱，生成的

对抗 T 恤相比 Thys 中对抗 T 恤有着更高的攻击

成功率。Kaziakhmedov 等[19]通过普通的黑白打印

机打印出该方法生成的各种不同的对抗补丁，并

将其印在医用口罩或将纸张直接贴在人脸，发现

该方法能够在真实场景中破坏 MTCNN 检测器。

  
图 1  自定义车牌示例 

Figure 1  Some examples of Custom license plate 
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Huang 等[20]研究了对野外目标检测器的真实场景

对抗攻击，提出学习一种对抗模式来有效地攻

击属于同一对象类别的所有实例，称为通用物

理伪装攻击。Zhu 等[21]提出了一种物理攻击方

法，使用热红外探测系统来攻击基于 YOLOv3
的行人检测器。Hu 等[22]通过从 GAN 中采样最

优图像，可以在保持高攻击性能的同时生成视

觉自然的对抗补丁。Hu 等[23]提出了一种基于环

形裁剪的可扩展生成攻击（TC-EGA）方法，以

制作具有重复结构的 AdvTexture，将 AdvTexure
打印在 T 恤、裙子上，实验表明，这些衣服可

以欺骗真实世界中的行人检测器。这个工作最

令人瞩目的地方在于可以让对抗攻击不受角度

的影响，任意角度都可以攻击到，但是衣服呈

现出花花绿绿的颜色会有些奇怪。Wang 等[24]

将对抗图案印刷在汽车的车身上，生成的对抗

样本能够欺骗多种目标检测框架。Du 等[25]将对

抗补丁放置在汽车的车顶上，使无人机或卫星

等航空目标检测器出误。Wang 等[26]在 Wang[24]

的基础上，提出 FCA 涂装方案，将车身的部分

涂装拓展为全车涂装，成功攻击 YOLOv3[27]目

标检测系统。Suryanto 等[28]提出 DTA 框架，利

用了较新颖的 DTN，增加了 3D 场景的参数控

制，实现涂装攻击。 
1.3  YOLOv5 

YOLO 算法最早由 Joseph Redmon 提出，

2020 年 5 月 30 日，YOLOv5 Ultralytics LLC 团队

发布 YOLOv5，通过 PyTorch 重写 Darknet 网络。

YOLOv5 在 Tesla P100 快速检测上帧率可以达到

140，而 YOLOv4[29]帧率只有 50。同时，YOLOv5
的大小仅为 27 MB，而使用 Darknet 架构的

YOLOv4 的大小为 244 MB，且 YOLOv5 具有与

YOLOv4 相同的精度。YOLOv5 继承了 YOLOv4
的优点，增加了 SPP-NET[30]，提出了新的数据增

强方法，如 Mosaic training、SAT（self adversary 
training）、multi-channel 用 PANet[31]替换 FPN 融

合的特征。 
1.4  车牌识别系统及车牌攻击 

LPR 是现代智能交通系统的重要组成部

分，能够自动实时检测车辆通过和识别汽车牌

照的智能交通管理系统，它在交通管理、数字

安全监控、车辆识别和停车控制领域具有重要

意义。 
LPR 的基本流程如下：首先对摄像头获取的

车辆视频或者图像进行处理和分析；接着利用模

式识别技术或者数字图像处理技术得到车牌的相

关信息。然而在实际生活场景中，一些不确定因

素，比如拍摄车牌的光线明暗、天气恶劣与否、

车辆运动速度等，均会导致拍摄的车牌模糊。此

外，人为因素的遮挡或涂抹车牌等违法行为也会

导致车牌识别的准确率较低。 
为了提高 LPR 的识别速度与准确度，Parisi[32]

提出将 DNN 应用于 LRP。随着 DNN 的网络层

数增多、结构变得更复杂，LPR 拥有了更高的

识别准确率。基于 DNN 的车牌识别系统已经

被广泛地使用，如电子停车收费系统（ETC）、

智慧停车场系统、小区门禁系统、道路电子警

察等。 
常用的基于 DNN 的开源、商用车牌识别模

型包括以下 4种：HyperLPR、EasyPR、OpenALPR、
基于百度飞桨的 OCR（Paddle OCR）。 

目前，针对 LPR 对抗攻击的工作并不多。

Tsai 等[13]在老式的佛罗里达州车牌上做了对抗补

丁攻击。作者在这项工作中提出生成 3 种不同的

对抗图案，但每种图案的面积都过大，在真实场

景下给人的视觉效果并不理想。Qian 等[33]提出

斑点攻击，以固定形状的斑点作为对抗补丁放

置在车牌上，以实现攻击的效果，生成的补丁

为固定形状，较为不自然。Kwon 等[34]提出在

车牌上添加扰动的方法，但是此方法仅适用于

数字图像，不能迁移到物理世界中。 

2  DAA 方法 

本文针对真实场景下的车牌识别系统，基于

自定义车牌，提出了一种双重黑盒攻击方法，旨

在通过添加伪装补丁和微小斑点使得车牌识别系

统识别错误。 
车牌识别系统一般被认为是一个黑盒系统，

不能通过白盒方法攻击，即根据其内部参数设计

攻击。本文的攻击方法分为以下步骤：① 使用

YOLOv5 训练出一个车牌目标检测模型，替代车

牌识别系统中的车牌检测模型，替代模型的攻击
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可以看作对车牌识别系统中车牌检测模型的

迁移攻击；② 针对车牌上的标志性图案设计对

抗补丁，用自定义的对抗补丁替换车牌上的图

案；③  使用单连通区域模拟任意可能情况下

溅射到车牌上的不规则形状斑点、自然形成的

铁锈等，生成最终的对抗斑点。步骤②中的对

抗补丁目的是攻击车牌识别系统中的目标检

测子系统，步骤③中的对抗斑点旨在攻击车牌

号识别子系统。车牌识别系统双重对抗攻击方

法的模型结构如图 2 所示。车牌识别系统双重

对抗攻击方法包括两大模块：伪装对抗补丁攻

击生成模块和不规则单连通区域斑点攻击生

成模块。 
2.1  伪装对抗补丁设计 

本部分工作主要是生成抗YOLOv5车牌检测

的对抗补丁。与 Brown 的工作不同（该工作的补

丁放置位置会遮挡主图像），本文生成的补丁只覆

盖了原来车牌上用于装饰的图案。本文设计了圆

形、椭圆形和矩形 3 种补丁，实验验证各种形状

下的补丁对检测器的攻击效果。 
由于攻击不仅需要在电子图像上实现，还需

要迁移到真实场景中，因此针对对抗补丁的损失

优化包括 Lnps、Ltv 和 Lobj这 3 个部分。 

Lnps 指不可打印性损失[17]，旨在使迭代出的

补丁颜色能够正确地被普通打印机打印出来。 

 
print

patch

nps patch print= min
c Cp p

L P C
∈

∈

-∑  (1) 

其中，Ppatch指补丁 P中的一个像素，Cprint 是可被

打印颜色集合 C 中的一种颜色。Lnps 损失可以

将图像上的颜色与可打印颜色集中的颜色尽可

能相似，打印出来的补丁图案能够尽可能还原

图像。 
Ltv 指平滑损失[17]，描述图像的整体变化程

度。这种损失能够指导优化器产生具有色彩平滑

过渡的图像，防止了图像过度嘈杂。对补丁 P计

算 Ltv，如式(2)所示。 

 2 2
tv 1,

,
( ) ( )i, j i j i, j i, j+1

i j
L p p p p+= - + -∑  (2) 

计算相邻像素点之间的欧几里得距离，如果

相邻像素相似，则 Ltv 的损失很低，如果相邻像素

差异性过大，则 Ltv 损失很高。 
Lobj 指检测对象损失，表示 YOLOv5 预测出

图像中车牌的置信度得分，为此，训练的目标是

尽量减少目标检测器输出的置信度。 
联合不可打印性损失、平滑过渡损失及检测

图 2  DAA 的模型结构 
Figure 2  DAA model structure 
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对象损失来产生伪装性对抗补丁，具体如下。 
1) 通过简单图像处理，从原车牌图像 I 中提

取出目标补丁的位置，生成掩膜 patchmask，如图

3(a)所示。patchmask 是一个矩阵，其中补丁区域

的像素为 1，其余区域像素为 0，以此标记补丁的

位置及形状。 
2) 掩膜矩阵点乘原始图片矩阵，得到 Ipatch，

Ipatch 除了补丁区域外，像素皆为 0。 
3) 针对 Ipatch，使用梯度直接优化补丁，扰动

受到 Lnps 和 Ltv 约束。 
4) 将 Ipatch 替换 I 中的对应部分，生成对抗样

本 Iadv。 
5) 将 Iadv送入已经训练好的YOLOv5目标检

测模型中，获取预测值，根据 Lobj 的约束，重复

2)～4)，直到攻击成功，即模型输出的车牌类置

信度低或不再识别到车牌类别。 
在这 3 个部分中，遵循如下的损失函数。 

 nps tv objL L L Lα β= + +  (3) 

其中，α 控制 npsL 的权重，β 控制 tvL 的权重。本

文中，α 和 β 设置为 0.5。 

  
(a) 对抗补丁 

  
(b) 对抗斑点 

图 3  对抗补丁和对抗斑点的不同掩膜 
Figure 3  Different mask of adversarial patches and irregular spots 

对抗补丁的训练算法可描述为算法 1。 
算法 1  伪装对抗补丁生成算法 
输入  原始图像 I，原始图像中的补丁区域

Ipatch, 对抗补丁 I'patch，基于 YOLOv5 的车牌识别

模型 R(•)，攻击的目标损失函数 L(•)，超参数α、

β，真实标签 l 
输出  对抗样本 Iadv 
过程 
while R(Iadv) = l do 
    将 Ipatch + sign(▽Ipatch J(Ipatch, l))赋值给

I'patch; 
通过式(1)、式(2)计算 Lnps, Ltv 和 Lobj ; 
    通过式(3)优化 Iadv ; 
end while 

2.2  不规则单连通区域斑点攻击 
本部分的工作独立于伪装补丁攻击，是针对

图片上的“文字”进行的攻击。Kwon[34]在车牌上

添加的扰动可以使车牌识别系统失效，但是本文

的工作并未迁移到物理世界中。Qian[33]的攻击是

在车牌的文字上添加固定形状的斑点，包括矩形、

圆形及其他规则图案，但是这样的规则图案在现

实场景中不自然。本文首次提出使用单连通区域

生成算法来生成不规则斑点，这样的不规则斑点

和汽车行驶时飞溅到车牌上的污渍相似。本文将

对车牌号码的攻击建模为寻找最优的斑点颜色及

位置。 
算法 2 是生成不规则单连通区域算法的具体

过程。 
算法 2  单连通区域生成算法 
输入  宽为 W、长为 L 的图片 I, 区域面积

N; 
输出  单连通区域Mrequired 
过程： 
1. 在图片 I 中随机选取初始坐标 p 
2. 将矩阵Mrequired 使用 0 值初始化 
3. 将点 Mrequired[p]加入边界数组 Boundary 

Array 
4. while N ＞ 0 do 
从 BoundaryArray 中取随机点Mrequired[p]; 
取Mrequired [p]的邻接点，记作 Pneighbours[1…4]; 
取 Pneighbours[1…4] 中值为 0 的任意一个点，

将其值赋为 1; 
对于 Pneighbours 中的每个点，if 其 4 个邻接点

值不全为 1: 
将该点加入 BoundaryArray 
对于 Pneighbours 中的每个点，if 其 4 个邻接点

值均为 1 且该点在 BoundaryArray 中: 
将该点移出 BoundaryArray. 
将 N 赋值为 N−1; 
end while 
5. 返回Mrequired 
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对抗斑点的训练算法具体如下。 
1) 指定单连通区域的像素值即面积 N，在车

牌的 MASK 区域，随机选择初始点 p，生成单连

通区域 spot，生成后的效果如图 3(b)所示。 
2) 预设置 spot 的像素值，三通道像素值分别

设置为 r、g、b。 
3) 将 spot 随机地贴到车牌图像 I上，生成 Iadv。 
4) 将 Iadv 输入 LPR 系统中。 
重复 2)～4)，直到预测值小于预设值 L，停

止迭代。 

3  实验和分析 

本文实验环境为一台装有 Intel Xeon Gold 
6126 2.60 GHz CPU和 32 GB内存的Centos7服务

器，由 4 颗 NVIDIA GeForce RTX3090 GPU 加速。

用于评估的照片是由 iPhone11 Pro Max 的后置摄

像头拍摄。 
本文使用最先进的目标检测器YOLOv5评估

了生成的物理对抗样本。YOLOv5 模型使用

Focus、BottleneckCSP 及 CSPNet[35]作为骨干网络

训练。对于伪装对抗补丁攻击，在互联网上搜集

共 105 幅车牌图像，本文在 105 幅车牌图像的基

础上做了旋转、模糊、明暗调整等数据增强技术，

扩充了数据集的数量，最终获取共 420 幅图像作

为数据集。基于上述数据集，训练出基于

YOLOv5 的车牌目标检测模型，只标记了一个

类别即“车牌”类别，因为在这种攻击中，只

需要考虑目标检测模型能否检测到车牌，其他

类别与本实验毫无关系。对于不规则单连通区

域斑点攻击，由于斑点的不规则和随机性，只

限制斑点的面积与颜色。制造出的对抗车牌的

尺寸是 15.24 cm×30.48 cm，将车牌打印到同样

大小的纸张上，然后将其覆盖在车牌上。 
本文评估了制造出的对抗车牌在各种条件下

的效果，包括实验环境和真实场景。 
3.1  识别模型 

对车牌进行识别的开源模型包括以下 4 种：

HyperLPR、EasyPR、OpenALPR、PaddleOCR。
本文使用上述数据集对 3 种模型进行训练及测

试，记录原始样本在不同识别模型下的识别准确

率，如表 1 所示。 

3.2  评价指标 
为了评估所提方法的有效性，使用攻击成功

率（ASR，attack success rate）作为评估指标。根据

定义，ASR 是对抗攻击的成功百分比，即由于增加

的扰动，攻击能够使模型预测错误的次数，在本文

中指成功欺骗车牌识别模型的对抗样本数量与所

有测试车牌数量之比。 

 
（ ）1 2

2

( ( ) ) ( ( ) )
ASR

( ( ) )
X

X

f X y f X y

f X y
＇

＇ ＇≠ ∧ =
=

＇ =

∑
∑

I

I  (4) 

其中， X 表示原始车牌， X ＇表示通过优化框架

DAA 生成的对抗车牌， y表示车牌的真实标签，

1( )f . 表示基于深度 ( ).I 学习的识别模型， 2 ( )f . 表
示人眼的判断结果，是指示函数。 

表 1  对抗车牌在 4 种模型下的识别准确率 
Table 1  Recognition accuracy of adversarial license 

plates under 4 models 

模型名称 训练识别准确率 测试识别准确率

HyperLPR 95.7% 95.3% 

EasyPR 89.4% 87.6% 

OpenALPR 97.6% 96.8% 

PaddleOCR 90.2% 87.9% 

 
3.3  伪装对抗补丁攻击 

对原始车牌添加不同形状的对抗补丁，包括圆

形、椭圆形及矩形。如图 4 所示，第 1 行表示原始

车牌，第 2 行是在原始的车牌图像上增添了圆形补

丁，同样地，第 3 行和第 4 行分别对原始图像添加

椭圆形补丁和矩形补丁。为了控制补丁形状这单一

变量，约束 3 种形状的面积大小，以矩形为参照，

圆形为矩形的外切圆，椭圆为矩形的内切椭圆，以

此来比较出不同形状的补丁对车牌识别系统攻击

成功率的影响程度。 
表 2 表示不同形状的补丁随着攻击迭代次数

增加后的攻击成功率。可以看出，随着攻击迭代

次数的增加，3 种不同补丁形状的车牌攻击成功

率也相应增加，这是由于随着迭代次数的增多，

像素扰动增强。其中，圆形补丁的攻击成功率是

3 种形状中成功率最高的一种，这是因为圆形补

丁的面积较其他形状大。需要说明的是，攻击迭
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代次数的增加势必会带来时间资源的消耗，时间

消耗与迭代次数成正比。 

表 2  不同形状的补丁随着攻击迭代次数增加后 
的攻击成功率 

Table 2  The attack success rate of patches with 
different shapes varies with the number of attack 

iterations 

补丁形状 
攻击迭代次数 

200 400 600 800 1 000 

圆形补丁 14.25% 41.55% 72.24% 86.92% 91.85%

椭圆形补丁 12.37% 33.86% 61.23% 75.71% 84.13%

矩形补丁 7.32% 24.21% 45.69% 66.73% 75.11%

 
图 5 是不同迭代次数下，3 种补丁的攻击成

功率。 
图 6 为 Yang 等[13]提出的 3 种对抗补丁生成

方式，效果最好的为第二种，因为以这种方式生

成的对抗补丁图案几乎充斥了整个车牌。在攻击

基于 YOLOv5 的车牌识别模型时，在数字世界中

达到 98.7%的攻击成功率，在物理世界中达到

98.4%的攻击成功率。 

 
图 5  不同迭代次数下 3 种补丁的攻击成功率 

Figure 5  Attack success rate with different iterations 

 
图 6  Yang 等提出的 3 种对抗补丁 

Figure 6  Three adversarial patterns proposed by Yang et al. 

使用本文提出的 3 种不同形状的对抗补丁生

成方法在经历 10 000 次迭代后，在数字世界中，

攻击成功率的平均值达到 99.9%，物理世界中达

到 98.4%，如表 3 所示。 

原始车牌图像 

 

圆形 

椭圆形补丁 

矩形补丁 

图 4  原始车牌（第 1 行）和添加了对抗补丁的对抗车牌（后 3 行） 
Figure 4 Original license plate (first row) and plate with the patch added (last three rows) 
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表 3  攻击成功率的比较 
Table 3  Comparison of attack success 

rates attack success 

输入类别 
攻击成功率 

Yang 等 本文 

数字世界 98.7% 99.9% 

物理世界 98.2% 98.4% 

 
3.4  不规则单连通区域斑点攻击 

车牌识别系统中的号码识别部分主要是基于

车牌号识别模型。通过生成不规则的单连通区域，

模拟车牌上的污渍斑点，对车牌号识别模型造成

攻击。 
本文提出的斑点生成方法相较 Qian 等[33]

提出的斑点生成方法有很大的不同，Qian 等只

能模拟出矩形、圆和椭圆等固定形状的斑点，

但现实世界中，偶然溅射到车牌上的泥土污渍

或铁锈不可能为固定形状。本文提出不规则单

连通区域斑点生成算法，生成的斑点为随机形

状，最大程度上模拟出物理场景中车牌的真实

斑点。图 7 给出固定斑点和不规则单连通随机

斑点。 

    
(a) 固定形状的斑点      (b) 不规则单连通随机斑点 
图 7  固定形状斑点和不规则单连通随机斑点 

Figure7  Fixed shape spots and irregular single-connected  
area random spot 

图 8 表示在保持斑点颜色为黑色的情况下，

不同面积的斑点对车牌号识别模型的影响，N 表

示单连通区域的像素值大小。由图 8 可以得出结

论，在对不规则单连通区域斑点的攻击情况下，

斑点的面积越大攻击成功率越高。所生成的斑点

对车牌图中的数字只有略微的遮挡，在其他的情

况下对数字无遮挡。但是这样的不易让人察觉的

斑点能够使车牌号识别模型产生接近 100%的错

误识别率。 
3.5  数字场景中的双重攻击 

将上述的伪装对抗补丁及不规则单连通区域

斑点攻击结合，实现对车牌的双重黑盒攻击，如

图 9 所示。  

N=100 
ASR=100% 

 

N=97 
ASR=100% 

N =80 
ASR=100% 

N =72 
ASR=100% 

 

N =61 
ASR=100% 

N =43 
ASR=99.74% 

图 8  不同面积的黑色斑点对车牌号识别模型的影响 
Figure 8  Effects of black spots with different areas on license  

plate number recognition model 

 
(a) 添加了椭圆形对

抗补丁及对抗斑点

的对抗车牌 

(b) 圆形、矩形及对

抗斑点的对抗车牌 
(c) 对抗斑点的对抗

车牌 

图 9  集成对抗补丁和对抗斑点后的对抗车牌 
Figure 9  Adversarial license plate after integration of  

adversarial patch and spot 

3.6  真实场景中的双重攻击 
为了进一步证实本文的攻击方法在真实场景

中的有效性，将上述结合了对抗补丁和对抗斑点

的车牌对抗样本迁移到真实的物理场景下，即将

此对抗样本图像按照真实车牌大小打印，并贴在

汽车上。 
本文拍摄了车牌识别场景下的车辆照片，原

始车牌为 DZVG49，分别用 HyperLPR、EasyPR、
PaddleOCR 和具有商业性质的 OpenALPR，验证

本文算法的攻击具有迁移性和可实现性。 
实验共拍摄了 100 组车牌图像，表 4 为 100 组

真实场景车牌图像在 4 种模型下的攻击成功率。 

表 4  真实场景中 4 种 LPR 模型的攻击成功率 
Table 4  Attack success rate of four LPR  

models in physical world 
模型 成功率 

HyperLPR 98% 

EasyPR 99% 

PaddleOCR 94% 

OpenALPR 98% 
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实验场景及部分效果如表 5 所示，其中，None
表示此车牌识别系统未识别到车牌，原始车牌

的车牌号为 DZVG49，其被识别为车牌的置信

度为 0.89。通过实验可知，对抗补丁在一定程

度上可以阻止 LPR 识别到车牌的存在；当 LPR
识别到车牌时，放置在车牌数字、字母上的不

规则单连通斑点可以导致车牌号识别错误，如表 5
中 DZVG49 被误识别为 D2G49、DZVJ49 等。 

实验中，PaddleOCR 的识别准确率较其他方

法更高，可能是因为该模型本质上为 OCR 字符识

别模型，较其他车牌识别模型有更高的字符识别

能力。 

4  结束语 

本文针对车牌识别系统提出了双重攻击方

法，具有重要的实用价值。未来的研究方向，应

该是在深度神经网络安全方面进行更进一步的探

索，以提高深度学习模型的鲁棒性，从而能够有

效地抵御对抗攻击。期望未来的研究能够设计出

更具有鲁棒性和可迁移性的对抗攻击方法，并能

够在广泛的应用场景中保证深度学习模型的安全

性和可靠性。同时，本文下一步工作将聚焦于真

实物理世界中，多方位考虑其他物理环境因素可

能对补丁和斑点造成的去噪效果，进一步提高攻

击成功率，为深度学习模型的安全提供更加全面

的保障。 
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